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Informationssicherheitsmanagementsysteme entsprechend I1SO/IEC 27001

Nach der Zertifizierung ist
vor der (Re-)Zertifizierung

Die Zertifizierung eines Informationssicherheitsmanagementsystems bis zum Januar 2018 durfte bei den
Energienetzbetreibern keine griferen Fragen mehr aufwerfen. Aber was muss nach diesem Stichtag beachtet
und angepackt werden, um einen maglichst groffien Mutzen aus dem implementierten System zu ziehen?

Wahrend der Fokus der meisten Energie-
netzbetreiber im Augenblick noch auf
dem erfolgreichen Abschluss der Zerti-
fizierung liegt — oder nach erfolgreich
abgeschiossener Zertifizierung zunachst
eirmal durchgeatmet wird —, lohnt es sich,
einen Blick auf die Zeit danach zu werfen.

In der kommenden Phase ist mit der Pla-
nung entsprechender MaRnahmen ein
Grundstein fur die Weiterentwicklung
des implementierten Informationssi-
cherheitsmanagementsystems {I5M5) zu
legen. Der Grundgedanke ist dabei, dass
Informationssicherheit ein kontinuier-
licher Prozess und kein einzelnes Projekt
ist. Das heiflt, dass das Thema nicht mit
der Zertifizierung abgeschlossen ist. Mit
einem ISM5 muss zur Tagesordnung
tibergegangen und die Prozesse und Leit-
linien dauerhaft im Unternehmen veran-
kert werden. Das [5MS soll leben und sich
an Veranderungen anpassen. Damit die
Informationssicherheit nicht in einem un-
tiberschaubaren Aufwand endet, sollten
die im Folgenden beschriebenen Aktions-
felder fiir die Zeit nach der Zertifizierung
zyklisch auf der Agenda stehen.

Reifegrad eines ISMS

Die erste erfolgreiche Zertifizierung be-
deutet nicht, dass ein perfektes ISMS
eingefithrt ist, das keiner weiteren Auf-
merksamkeit bedarf. Jetzt gilt es, eine
maglicherweise als reine Pflichtiibung
betrachtete Einfithrung in einen Mehr-
wert fiir das Uinternehmen zu verwan-
deln.

Die Weiterentwickiung des Manage-
mentsysterns ist in der zugrundeliegen-
den 150/1EC 27001 verankert —und zwar
im PDCA-Zyklus (Plan-Do-Check-Act).
Nach der Planung und Einfithrung eines
ISMS ist eine permanente Uberpriifung
und Weiterentwicklung vorgesehen. Die-
ser kertinuierliche Verbesserungsprozess
muss implementiert und gelebt werden.

Erfahrungsgemil sind die Prozesse eines
[SM5 nach der Erstzertifizierung nicht
ausgereift und erfordern einen verhalt
nismakig hohen Aufwand bei der Durch-
fithrung. Beim Verbessetungsprozess
sollte in den ersten Optimierungsschrit-
ten der Fokus auf die Prozesseffizienz
gelegt werden, urn Handlungsraum zu

schaffen fiir die nachsten Entwicklungs-
stufen des 15M5.

Ahnlich vieler anderer Unternehmens-
bereiche kann die Qualitat eines Ma-
nagementsystems in verschiedene Stu-
fen eines Reifegradmodells eingeordnet
werden. Es existieren vielfaltige Ansatze
der Einstufung — hier sei beispieihaft auf
die in Cobit w5 als Rahmenwerk der Gover-
nance in der Unternehmens- T verwende-
ten finf Stufen verwiesen (Bild 1). Dort
reichen die Auswirkungen von reinen
Auditfunktionen, also der Bestatigung,
dass zu einem gegebenen Zeitpunkt be-
stimmte Viorgaben eingehalten werden,
bis zu einer effizienten Steuerung der ge-
samten Unternehmens-ITin der hischsten
Ausbaustufe.

Weiterentwicklung, Ausweitung
und Integration

Parallel zur Etablierung eines kontinu-
ierlichen Verbesserungsprozesses, der
die Effizienzsteigerung der etablierten
Prozesse des ISM5S zum Ziel hat, ist eine
zyklische Uberpriifung der Risikoana-
lyse vorzusehen. Nur eine regelmaiige
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de Mormen aus der Reihe, die Unterstiit-
zung bei einzelnen Komponenten des
[SM5 bieten. 5o sind zum Beispiel in der
[SO/IEC 27005 Beschreibungen des Risiko-
managementprozresses und der Schritte
der Risikoanalyse enthalten, in der 150/
|EC 27033 Beschreibungen zur Metzwerk-
sicherheit.

Die Vorteile einer Ausweitung des I5M5
auf ausgewdhlte, nicht normative Antei-
le liegen in der Nutzung der Erfahrung
und der Spezialisierung, die in die Ent-
wicklung dieser Normen eingeflossen
sind, sowie in der Vergleichbarkeit des
implementierten Managementsystems.
Dadurch ist die vorn Management durch-
zufithrende Bewertung des ISM5 deutlich
vereinfacht.

Der zweite Hauptbereich der Weiterent-
wicklung eines [5M35 ist die Integration
in bestehende Managementsysteme. Es
kann beispielsweise gepriift werden, ob
und wie andere bestehende Manage-
mentsysterne — zurmn Beispiel ein Quali-
tatsmanagementsystem nach 150/IEC
2001 oder ein Umweltmanagementsys-
temn mach IS0/1EC 14001 — mit einem 1585
in ein integriertes Managementsystem
(IMS} {iberfihrt werden kénnen. Dabei
werden die Methoden, Prozesse und
Instrumente der einzelnen Systeme in
einer einheitlichen Struktur zusammen-
gefasst

AMTTT

Uberpriifung kann sicherstellen, dass
Matnahmen fiir nicht mehr existente
Riziken entfallen und neu auftretende
Risiken identihziert werden. Besonders
der erstgenannte Fall, der Entfall chsolet
gewordener Mafinahmen, kann in Ver-
bindung mit der Effizienzsteigerung bei
Prozessen zu sinkenden Kosten fiir den
Betrieb des I5MS5 fithren.

Aulier dem Blick auf magliche Optimie-
rungsmalfnahmen sollte der Fokus zur
Weiterentwicklung des 15M5 auf zwei
Hauptbereichen liegen: Der Einfihrung
nicht normativer Anteile der 150/1EC
2700x-Reihe und der Integration in an-
dere Managementsysteme.

Die Grundlage fiir die Zertifizierung eines
15M5 sind die in der [SO/IEC 27001 und
ihrem Anhang Agenannten Anforderun-
gen. Daridber hinaus existieren erganzen-
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Bild 1. Finf Stuten des Cobit-vS-Rahmenwerks der Governance in der Unternehmens-1T

ware, Ein naheliegendes Aufgabenfeld ist
zunachst die Strukturierung der Doku-
mentation und der Dokumentenablage.
Einige Anbieter unterstiitzen in diesem
Umfeld auch die Dokumentenlenkung
mit einer entsprechenden Statusverfol-
gumng. Darauf aufbauend lasst sich mit
entsprechenden Publikationsfunktionen
eine Verdffentlichung der abgelegten Do~
kumente beispielsweise im Intranet des
Unternehmens verwirklichen. e Trans-
parenz der Prozesse und der Inhalte der
Managementsysteme wird dadurch ge-
fardert.

des 15M5 zu richten, um eine zukunfts-
fahige Losung auszuwahlen.

Diie Vorteile einer Sofbwareunterstitzung
liegen in erster Linie in der Sarmmlung
und Konzentration von Informationen so-
wie in der Unterstiitzung, Uberwachung
und teibweisen Automatisierung der fir
ein [SM5 notwendigen Prozesse. Damit
kinnen geeignete Amvendungen sowohl
bei der Optimierung von I5MS-Prozessen
als auch bei der Integration verschiedener
Managementsysterne und ihrer Prozesse
hilfreich sein.
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Kernpunkte der Zusammenfassung
liegen in der Integration der Verant-
wortung, Organisation und Ressourcen
fir die einzelnen Bereiche, sowie in der
Zusammenfihrung der Erzeugung do-
kumentierter Informationen in eine ein-
heitliche Struktur. Die Vorteile liegen in
einer reduzierten Dokumentation —iiber-
greifend giltige Abschnitte miissen nur
einmal geschrieben und gepflegt wer-
den —, einem reduzierten personeflen
Aufwand —je nach Unternehmensgrife
kénnen Verantwortungen, Prozesse und
Organisation zusammengelegt werden —
und einem reduzierten zeitlichen Auf-
wand — Schulungen und Audits kénmen
fiir itbergreifend giiltige Themen zusam-
mengelegt werden.

Systemunterstitzung

Der bisher behandeh= Blick auf die Or-
ganisation und Methodik des ISMS soll-
te nach der Erstzertifizierung noch um
das Aktionsfeld eines technischen Blick-
winkels erweitert werden. Hier geht es
vor allem um die Implementierung einer
geeigneten Software.

Mehrere Aufgabenfelder sind geeignet
fiir die Unterstiittzung durch eine Soft-

Aufter der reinen Dokumentenablage ist
die Unterstiitzung der Prozessablaufe ein
weiteres Aufgabenfeld, in dem eine Soft-
ware urterstiitzen kann. Hier liegt der Fo-
kus auf einer Optimierung der Prozesse
und einer Unterstiitzung bei der Durch-
fithrung und Dokumentation der in je-
dem Kontrollsystem vorgesehenen Kon-
trollen — zum Beispiel durch im System
hinterlegte Zeitplane fiir Kontrollen ein-
schiieBlich Erinmerungsfunktionen und
durch vorgefertigte Berichts-Templates
zum Nachweis der Komtrollen. Dariiber hi-
naus sind in einigen Anwendungen auch
Funktionen fiir ein Business Continuity
Management integriert, die den Anwen-
dungsbereich des Systemns ausweiten. Als
Schnittstelle zwischen technischer Linter-
stitzung auf der einen Seite und Metho-
dik des 15M5 auf der anderen Seite bieten
einige Anbieter auch vorgefertigte Inhalte
oder Leitfaden in ihren Anwendungen an.
Diese kénnen als Einfithrungshilfen auch
bei Spezialthemen eingesetzt werden.

Aus der am Markt vorhandenen Auswahl
der verschiedenen Anbieter ist je nach
angestrebtem Einsatzfeld die geeigne-
te Software auszuwahlen. Wie bei jeder
Softwareauswahl ist ein Blick auf die an-
gestrebte kiinftige Entwicklungsrichtung

Fazit

Die Erstzertifizierung ist als Startschuss
fir die stete Weiterentwickiung des 1SMS
zu betrachten. Optimierung, Standardi-
sietung und Integration stehen aufer der
Implementierung einer geeigneten Soft-
wareunterstitzung oben auf der Agenda:

Abschliefend darf nicht vergessen wer-
den, dass die Zertifizierung in regelmafi-
gen Abstanden wiederholt werden muss.
Auch die anstehenden Rezertifizierungen
sind angemessen zu planen und vorzu-
bereiten.
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